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Introducao

O ano de 2022 pode ser considerado
tumultuado do ponto de vista da
seguranga cibernética; embora tenha
havido uma diminuigdo nos incidentes de
violagdo de dados, 0 ano viu um aumento
significativo na sofisticacdo e gravidade
dos ataques. Em 2022, as empresas
aumentaram seus investimentos em
seguranga cibernética e priorizaram
iniciativas relevantes para prevenir
ataques e melhorar sua postura de
seguranga. Os aprendizados continuos
dos ataques de 2021 levaram executivos e
empresas de todos os tamanhos e setores
a investir em medidas para responder

e sobreviver a ameagas e ataques
cibernéticos a seguranca cibernética.

Do ponto de vista empresarial, até
mesmo as pequenas empresas
entenderam o impacto das ameacas
cibernéticas e perceberam que sdo
alvos ativos e altamente vulneraveis a
ataques cibernéticos. Isso reforgou a

necessidade de servigos de seguranga
(gerenciados) e servigos de resiliéncia
cibernética que permitiriam que as
empresas se recuperassem e retomassem
as operagdes rapidamente apds um
incidente cibernético. Os provedores

de servigos e fornecedores estéo,
portanto, oferecendo servigos e solugdes
que auxiliam na recuperagdo e na
continuidade dos negécios.

Do ponto de vista dos cibercriminosos,
eles comegaram a explorar
vulnerabilidades em larga escala,
como o Log4shell, e continuaram
usando ransomware para interromper
as atividades comerciais, visando
especificamente a salide, a cadeia de
suprimentos e os servigos do setor
publico.

* .
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Introducao

Isso levou as empresas a investir em
recursos como gerenciamento de
identidade e acesso (IAM), prevencao
de perda de dados (DLP), detecgdo e
resposta gerenciadas (MDR) e protegdo
de nuvem e endpoints. O mercado esta
mudando para solugdes integradas, como
borda de servigos de seguranga (SSE) e
deteccéo e resposta estendidas (XDR),
que utilizam as melhores ferramentas e
experiéncia humana e sdo aprimoradas
com inteligéncia comportamental e
contextual e automagao para oferecer
uma postura de seguranga superior.

* .
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Quadrants Research

Identity and Access O relatorio ISG Provider Lens™ Nossos estudos servem como uma
Management (IAM) Cybersecurity - Solutions and |mportaqt§ base de tomadg de decisdo
. . . Services oferece o seguinte para para posu:lon'amento, relacionamentos-
P [1NCl1 p als afe as tomadores de decisdo de negécios chave e consideragbes de en.trada no
| Data Leakage/Loss Prevention e Tl: mercado. Os consultores e clientes
(DLP) and Data Security : corporativos do ISG também usam as

informagdes desses relatérios para
avaliar seus relacionamentos atuais com
fornecedores e possiveis compromissos.

de toco para
Cybers e Curlty — Extended Detection and

Response (XDR) e Um posicionamento diferenciado de

Solutlons provedores por segmentos em suas
vantagens competitivas e atratividade
an d S e f\/l ces Security Service Edge (SSE) de portfélio.
e Foco em diferentes mercados, incluindo
2 O 2 3 Technical Security Services FUA, Reino Unido, paises nérdicos,
Alemanha, Suica, Franga, Brasil,
Australia, Cingapura e Malasia e o setor

publico dos EUA. O tema SSE ser&
analisado para o mercado global.

« Transparéncia sobre os pontos fortes e
de atencdo dos provedores relevantes.

Strategic Security Services

Simplified lllustration Source: ISG 2023

Managed Security Services
(SOC)

* .
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Identity and Access Management (IAM)

Definicao

Os fornecedores e provedores de solugdes
de IAM avaliados para este quadrante sdo
caracterizados por sua capacidade de
oferecer software proprietério e servigos
associados para gerenciar identidades

e dispositivos de usuarios corporativos.
Este quadrante também inclui ofertas de
SaaS baseadas em software proprietério.
Ele ndo inclui provedores de servigos
puros que nio oferecem um produto de
IAM (no local e/ou na nuvem) baseado
em software proprietario. Dependendo
dos requisitos organizacionais, essas
ofertas podem ser implantadas de varias
maneiras, como no local ou na nuvem
(gerenciada por um cliente) ou como um
modelo como servigo ou uma combinagdo
deles.

As solugdes de IAM visam gerenciar
(coletar, registrar e administrar)
identidades de usuéarios e direitos de
acesso relacionados e também incluem

iSG Provider Lens

acesso especializado a ativos criticos

por meio de gerenciamento de acesso
privilegiado (PAM), onde o0 acesso

é concedido com base em politicas
definidas. Para lidar com os requisitos

de aplicagdes novas e existentes, os
conjuntos de solugdes de IAM sdo cada
vez mais integrados a mecanismos,
estruturas e automagéo seguros (por
exemplo, analise de risco) para fornecer
funcionalidades de perfil de ataque e
usuario em tempo real. Os provedores

de solugdes também devem fornecer
funcionalidades adicionais relacionadas a
midia social e ao uso mével para atender
as necessidades especificas de seguranga
além do tradicional gerenciamento

de direitos contextuais e da web. O
gerenciamento de identidade de méquina
também esté incluido aqui.

COPYRIGHTS. © 2023 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

Critérios de Elegibilidade nuvem, endpoint, dispositivos

1 moveis, interfaces de programagao
- de aplicacoes (APIs) e aplicacoes da
implantada ) local, bp ¢ ( JeLEliege

web.

na nuvem, de identidade como
. A solugao deve ser capaz de suportar
um ou mais padroes de IAM legados

suporte a autenticagao o uma

logon unico (SSO),

comb

autenticagdo multifator (MFA),

— solugoes de

diretorio, painel ou gerenciamento
‘ suportar i
~ de autoatendimento e
acesso baseado em fungao e
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Data Leakage/Loss Prevention (DLP) and Data Security

Definicao

Os fornecedores de DLP e provedores de
solugbes avaliados para este quadrante
sdo caracterizados por sua capacidade de
oferecer software proprietério e servigos
associados. Este quadrante também
inclui solugdes de SaaS baseadas em
software proprietario. Ele ndo inclui
provedores de servicos puros que ndo
oferecem um produto de DLP (local

ou baseado em nuvem) baseado em
software proprietario. As solugdes de
DLP podem identificar e monitorar dados
confidenciais, fornecer acesso apenas
para usuérios autorizados e evitar perda/
vazamento de dados. As solucdes de
fornecedores neste espago incluem

uma combinagdo de produtos capazes
de fornecer visibilidade e controle sobre
dados confidenciais que residem em
aplicagdes na nuvem, endpoints, redes e
varios dispositivos.

iSG Provider Lens

Essas solugdes estdo ganhando
importancia consideravel, pois se

tornou cada vez mais dificil para as
empresas controlar as movimentagdes

e transferéncias de dados (mais de um
terco das violagdes de dados sdo de
origem interna). O nimero de dispositivos,
incluindo dispositivos méveis, usados para
armazenar dados est4 aumentando nas
empresas. Equipados com uma conexao
com a Internet, esses dispositivos

podem enviar e receber dados sem
passé-los por um gateway central da
Internet. As solugdes de segurancga de
dados protegem os dados contra acesso
ndo autorizado, divulgagdo ou roubo,
priorizando, classificando e monitorando
os dados (em repouso e em transito),
permitindo que as organizagdes relatem e
melhorem a segurancga de seus dados em
risco.

COPYRIGHTS. © 2023 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

Critérios de Elegibilidade

ade
basea 151 em software
proprietario e nao em soft
de terceiros.

arquitetura, como nuvem, rede,
armazenamento ou endpoint.

1H lidar com a proteqao de
dados confidenciais em
dados estruturados ou nao
estruturad

bi

solugao deve ser oferecida
corn suporte basico de
gerenciamento, incluindo, entre

controles de pohtlcas

instala

identificar dados conﬁdencmls,
1mpor p011t1cas monitor
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Extended Detection and Response (XDR)

Definicao

Os provedores de solugdes de XDR
avaliados para este quadrante sdo
caracterizados por sua capacidade de
oferecer uma plataforma que integra,
correlaciona e contextualiza dados

e alertas de varios componentes de
prevencdo, deteccdo e resposta a
ameacas. A XDR é uma tecnologia
fornecida em nuvem, compreendendo
solugdes de multiponto. Ela usa
analytics avangado para correlacionar
alertas de vérias fontes, inclusive de
sinais individuais fracos para permitir
detecgdbes precisas. As solugdes de XDR
consolidam e integram varios produtos e
sdo projetadas para fornecer seguranca
abrangente do espaco de trabalho,
segurancga da rede ou seguranga da
carga de trabalho. Normalmente, as
solugdes de XDR visam melhorar muito
a visibilidade e melhorar o contexto da
ameagca identificada em toda a empresa.

iSG Provider Lens

Portanto, essas solugdes incluem
caracteristicas especificas, incluindo
telemetria e andlise de dados contextuais,
deteccéo e resposta. As solugdes de
XDR compreendem vérios produtos e
solugdes integrados em um Unico painel
para visualizar, detectar e responder com
recursos sofisticados. A alta maturidade
de automacéo e a anélise contextual
oferecem recursos de resposta exclusivos
personalizados para o sistema afetado e
priorizam alertas com base na gravidade
em relagdo a estruturas de referéncia
conhecidas. Os provedores de servigos
puros que nao oferecem uma solugéo de
XDR baseada em software proprietario
nao estdo incluidos aqui. As solugées

de XDR visam reduzir a dispersdo de
produtos, fadiga de alertas, desafios de
integracdo e despesas operacionais e
sdo particularmente adequadas para
equipes de operagdes de seguranca

que tém dificuldade em gerenciar um
portfélio de solugdes de ponta ou obter

COPYRIGHTS. © 2023 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

valor de informagdes de segurancga e
gerenciamento de eventos (SIEM) ou
solucdo de seguranga, orquestragao,
automagao e resposta (SOAR).
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Extended Detection and Response (XDR)

Critérios de Elegibilidade amea Mo amea(;as persistentes
1 avancgadas, ransomware e ma
a inteligéncia de ameagas e
er informacoes em tempo real sobre
as ameagas que emanam dos endpoints.

ugao deve incluir recursos de resposta
automatizada.

. O front-end deve ter trés ou mais solugdes ou
sensores, incluindo, entre outros, detecgao e resposta
de endpomt plataformas de protecao de endpoint,

), detecgao e resposta

olucao d [ r cobertura e visibilidade
abrangentes e totais de todos os endpoints em uma

demonstrar eficacia no bloqueio de

* .
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Security Service Edge (SSE)

Definicao

Os provedores de solucdes de SSE
avaliados neste quadrante oferecem
solugbes centradas na nuvem que
combinam software proprietario e/

ou hardware e servigos associados,
permitindo acesso seguro a servigos

em nuvem, aplicac6es de SaaS, servigos
da web e aplicagdes privadas. Os
fornecedores oferecem solugdes de SSE
como um servico de seguranca integrado
por meio de pontos de presenga (PoP)
posicionados globalmente com suporte
para armazenamento de dados local que
combina solugdes individuais, como
acesso a rede de confianga zero (ZTNA),
corretor de seguranga de acesso a nuvem
(CASB), gateways da web seguros (SWG)
e firewall como servigo (FWaaS). O SSE
também pode incluir outras solugdes de
seguranga, como prevencgao contra perda/
vazamento de dados (DLP), isolamento

iSG Provider Lens

de navegador e firewall de Ultima geragéo
(NGFW) para oferecer acesso seguro a
aplicagdes na nuvem e no local.

Os fornecedores demonstram experiéncia
em atender as leis locais, regionais e
domeésticas (como a soberania de dados)
para clientes globais.

Os componentes de rede de borda
segura de acesso seguro (SASE), como
SD-WAN ou microssegmentagdo, ndo
estdo incluidos neste quadrante, mas sdo
abordados no estudo Network - Software
Defined Solutions and Services.

As solucdes de SSE concentram-

se fortemente no foco do usuério,
fornecendo seguranga aos usuérios
finais na borda ou dispositivos por

meio da nuvem —em vez de permitir
gue os usuarios acessem aplicagdes e
bancos de dados corporativos de forma
centralizada — em redes dedicadas. O
ZTNA cria conectividade exclusiva entre

COPYRIGHTS. © 2023 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

um usuério e uma aplicagdo, usando
analytics comportamental baseado em
contexto para controlar o acesso. O CASB
oferece visibilidade, impde politicas de
seguranga e conformidade e permite o
controle do uso da nuvem de Tl oculta,
enquanto o FWaaS e o SWG evitam
ameagas maliciosas e 0 acesso a sites e
aplicagdes infectadas. Normalmente, uma
solugdo de SSE tem um console unificado
para visibilidade e governanga e avalia a
experiéncia do usuério com automagao
avangada.
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Security Service Edge (SSE)

Critérios de Elegibilidade
1 )
es . A solugao deve
; de gerenciamento, incluindo, €
seguranca de acesso a nuvem (CASB), gateways de de relatonos controles de pohtlcas in
web seguros (SWG) e firewall como servico (FWaaS). e I Siplels ;

Os ¢ ma devem ser
predommantemente baseados em software (
proprietario, el lem depender parcialmente de disponivel.

solugoes de parceiros, mas nao podem depender
totalmente de software de terceiros.

e fornecer SSE para
amblentes de nuvem e locais (incluindo ambien
hibrid

. A sol ( exibir avaliagoes e analises
contextuais e comportamentais (entidade do usuario

* .
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Technical Security Services

Definicao

Os provedores de servigos técnicos

de seguranca (TSS) avaliados neste
quadrante abrangem integracéo,
manutengao e suporte para produtos ou
solugbes de seguranga de Tl e tecnologia
operacional (OT). Eles também oferecem
servigos de DevSecOps. O TSS aborda
todos os produtos de seguranga, incluindo
antivirus, seguranga em nuvem e data
center, IAM, DLP, segurancga de rede,
segurancga de endpoint, gerenciamento
unificado de ameagas (UTM), seguranga
de OT, SASE e outros.

Os provedores de TSS oferecem manuais
e roteiros padronizados que ajudam a
transformar um ambiente de segurancga
existente com as melhores ferramentas
e tecnologias, melhorando a postura de
seguranga e reduzindo o impacto das
ameagcas. Seus portfélios sdo projetados
para permitir a transformagdo completa
ou individual de uma arquitetura de

iSG Provider Lens

seguranga existente com produtos
relevantes em dominios como redes,
nuvem, local de trabalho, OT, IAM,
privacidade e protegdo de dados,
gerenciamento de risco e conformidade
e SASE, entre outros. As ofertas também
incluem identificagdo, avaliagdo, design
e desenvolvimento de produtos ou
solugdes, implementagao, validagao,
testes de penetragao, integracéo e
implantagao. Os provedores também
utilizam solugdes sofisticadas que
permitem varredura abrangente de
vulnerabilidades em aplicagdes, redes,
endpoints e usuérios individuais para
descobrir pontos fracos e mitigar ameagas
externas e internas.

Os provedores de TSS investem no
estabelecimento de parcerias em
dominios de tecnologia de seguranga,
nuvem, dados e rede para obter
credenciamentos especializados e
expandir o escopo de seus trabalhos
e portfélios. Este quadrante também

COPYRIGHTS. © 2023 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

engloba servigos de seguranga
gerenciados classicos, ou seja, aqueles
fornecidos sem um centro de operagdes
de seguranga (SOC).

Este quadrante examina os provedores
de servicos que nao tém foco exclusivo
em seus respectivos produtos
proprietarios e podem implementar e
integrar produtos ou solugées de outros
fornecedores.
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Technical Security Services

Critérios de Elegibilidade . C N empregar
especialistas certificados

s, liderada:

_ organizagoes ou

. Estar autorizado por
fornecedores de tecnologia

governamentais)

* .
1SG Provider Lens COPYRIGHTS. © 2023 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED. CYBERSECURITY - SOLUTIONS AND SERVICES | JANEIRO DE 2023 13 @



Strategic Security Services

Definicao

Os provedores de Servigos de Seguranga
Estratégica (SSS) avaliados neste
quadrante oferecem consultoria para
segurancga de Tl e OT. Os servigos
abrangidos neste quadrante incluem
auditorias de seguranga, servigos de
consultoria de conformidade e risco,
avaliagdes de seguranga, consultoria de
arquitetura de solugdo de seguranga e
conscientizagdo e treinamento. Esses
servigos sdo usados para avaliar a
maturidade de seguranca e postura de
risco e definir estratégias de seguranca
cibernética para empresas (adequadas
para requisitos especificos).

Os provedores de SSS devem contratar
consultores de seguranga com

ampla experiéncia em planejamento,
desenvolvimento e gerenciamento de
programas de segurancga de ponta a
ponta para empresas. Com a crescente
necessidade desses servigos entre as

iSG Provider Lens

PMEs e a falta de disponibilidade de
talentos, os provedores de SSS também
devem disponibilizar esses especialistas
sob demanda por meio dos servigos

do vCSIO (diretor de informagdes de
seguranga virtual). Dado o maior foco

na resiliéncia cibernética, os provedores
gue oferecem SSS devem ser capazes

de formular roteiros de continuidade de
negocios e priorizar aplicagdes criticas de
negocios para recuperagao. Eles também
devem realizar exercicios de simulagdo
periédicos e exercicios cibernéticos

para membros do conselho, principais
executivos de negdcios e funcionéarios
para ajudé-los a desenvolver a
alfabetizagdo cibernética e estabelecer as
melhores préticas para responder melhor
as ameagas e ataques cibernéticos reais.
Eles também devem estar familiarizados
com as tecnologias e produtos de
seguranga disponiveis no mercado e
oferecer conselhos sobre como escolher

COPYRIGHTS. © 2023 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

o melhor produto e fornecedor adequado
aos requisitos especificos de uma
empresa.

Este quadrante examina provedores

de servigos que nao estdo focados
exclusivamente em produtos ou
solugdes proprietarias. Os servigos aqui
analisados cobrem todas as tecnologias
de seguranca, especialmente seguranca
de OT e SASE.
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Strategic Security Services

Critérios de Elegibilidade

monstrar
em areas de SSS,
como avaliagao, selegao de
fornecedores, consultoria de
arquitetura e consultoria de

em oferecer pelo menos
um dos servicos de seguranca
estratégicos acima no
re :

servigos de consultoria de
segurancga usando frameworks
Sera ury m.

. Nenhum foco exclusivo

ern produtos ou
proprietarias.

* .
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Managed Security Services (SOC)

Definicao

Os provedores avaliados no quadrante
Servigos Gerenciados de Seguranga
(SOC) (MSS (SOC)) oferecem servigos
relacionados a operagao e gerenciamento
de infraestruturas de seguranga de Tl

e OT para um ou varios clientes por

um centro de operagdes de seguranga
(SOC). Este quadrante examina
provedores de servicos que nao estao
focados exclusivamente em produtos
proprietarios, mas podem gerenciar

e operar as melhores ferramentas de
segurancga. Esses provedores de servigos
podem lidar com todo o ciclo de vida

do incidente de seguranca, desde a
identificagdo até a resolugéo.

Ha& uma demanda crescente de
fornecedores para ajudar as empresas
a aprimorar sua postura geral de
seguranga de Tl e maximizar a eficacia
de seus programas de seguranga a
longo prazo com melhoria continua.

iSG Provider Lens

Para conseguir isso, os provedores de
MSS (SOC) devem combinar servigos
gerenciados de seguranca tradicionais
com inovagao para fortalecer seus
clientes com um mecanismo integrado
de defesa cibernética. Eles devem ser

capazes de fornecer servigos gerenciados

de deteccdo e resposta (MDR) e estar
equipados com as mais recentes

tecnologias, infraestrutura e especialistas

qualificados em busca de ameagas e

gerenciamento de incidentes, permitindo
que as empresas detectem e respondam

ativamente por meio da mitigagdo e
contencdo de ameagas. Devido as

crescentes expectativas dos clientes em

relagdo a busca proativa de ameagas,
os provedores estdo aprimorando seus
ambientes de SOC com inteligéncia
de seguranga, com investimentos
significativos em tecnologias como
automagcao, big data, analytics, 1A e
aprendizado de maquina. Esses SOCs
sofisticados devem oferecer suporte a

COPYRIGHTS. © 2023 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

resposta de inteligéncia de seguranga
orientada por especialistas, oferecendo
aos clientes uma abordagem holistica
e unificada para segurancga de nivel
avangado.
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Managed Security Services (SOC)

Eligibility Criteria
tipicos Incluem monitoramento de
seguranga, anéhse de comportamento, detecgao de . SOCs idealmente de propriedade e gerenciados pelo
acesso nao autorizado, consultoria sobre medidas provedor e nao predomi o]
de prevencao, teste de penetragao, operagdes de
firewall, operagdes de antivirus, servigos de operagao
de gerenciamento de identidade e acesso (IAM),
operagoes de prevengao de vazamento/perda de
dados (DLP) € todos clonal

deteccgao e prevengao; informagdoes de seguranga
e geren01amento de eventos (SIEM) e consultor de

* .
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Quadrantes Por Regiao

Como parte deste estudo de quadrantes do ISG Provider Lens™, estamos apresentando os sete quadrantes a seguir em Cybersecurity - Solutions and Services 2023:

. Setor
Quadrants EUA Reino Unido Nérdicos  Alemanha Suica Franca Brasil Australia Slngagu.r 2€ pablico dos Global
Malasia
EUA
Identity and
Access v v v v v v v v v v
Management (IAM)
Data Leakage/Loss
Prevention (DLP) v v
and Data Security
Extended Detection
and Response (XDR) v v v v v v v v v v
Security Service v
Edge (SSE)
Technical Security v v v v v v v v v v
Services
Strategic Security
Services v v v v v v v v v v
Managed Security
Services (SOC) v v v v v v v v v v

* .
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Cronograma

A fase de pesquisa ocorre no periodo entre janeiro e fevereiro de 2023, durante o Isencdo de responsabilidade da producgao de pesquisa:

qual ocorreré o levantamento, avaliagdo, analise e validagdo. Os resultados serdo

apresentados a midia em julho de 2023. O ISG coleta dados com o propédsito de escrever pesquisas e criar perfis de provedor/fornecedor.

Os perfis e dados de suporte sdo usados por consultores do ISG para fazer recomendagdes e

Etapas Inicio Encerramento informar seus clientes sobre a experiéncia e as qualificages de qualquer provedor/fornecedor
Langamento da Pesquisa 12 de janeiro de aplicavel para o trabalho de terceirizag&o identificado pelos clientes. Esses dados s&o coletados
2023 como parte do processo ISG FutureSource e do processo Candidate Provider Qualification (CPQ).
Fase de Pesquisa 12 de janeiro de 13 de fevereiro de O ISG pode escolher utilizar esses dados coletados pertencentes a determinados paises ou regides
2023 2023 para a educagao e os propdsitos de seus conselheiros e ndo para produzir relatérios ISG Provider
Prévia maio de 2023 Lens™. Essas decisdes serdo tomadas com base no nivel e integridade das informagdes recebidas

diretamente de provedores/fornecedores e na disponibilidade de analistas experientes para esses

Comunicado de Imprensa &  julho de 2023

‘ paises ou regides. As informagdes enviadas também podem ser usadas para projetos de pesquisa
Publicacédo

individuais ou para notas informativas que serdo escritas pelos analistas lideres.
Consulte o link para visualizar/baixar a agenda de pesquisa ISG Provider Lens™ 2023

Acesso ao Portal On-line

Vocé pode visualizar/baixar o questionario here usando as credenciais que vocé ja criou ou
consultar as instrugdes fornecidas no e-mail de convite para gerar uma nova senha. Esperamos sua

participagao!

* .
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https://isg-one.com/docs/default-source/default-document-library/ipl-annual-plan-2023.pdf
https://iplportal.isg-one.com/

Indicagoes de Feedback do Cliente

ISG Star of Excellence™ - Chamada
para indicacées

O ISG Star of Excellence™ é um
reconhecimento independente da prestacéo de
servigos de exceléncia com base no conceito
de “Voice of the Customer”. O Star of Excellence
é um programa desenvolvido pelo ISG para
coletar feedback dos clientes sobre o sucesso
dos provedores de servigos em demonstrar

os mais altos padrdes de exceléncia no

atendimento ao cliente e foco no cliente.

A pesquisa global é sobre servigos associados
a estudos de IPL. Consequentemente, todos
os Analistas do ISG receberdo continuamente
informagdes sobre a experiéncia do cliente de
todos os provedores de servigos relevantes.

Esta informagdo junta-se ao feedback existente

do consultor em primeira mao que o IPL utiliza
no contexto de sua abordagem de consultoria

liderada por profissionais.

Os provedores sdo convidados a nominate seus
clientes para participar. Depois que a indicagdo
é enviada, o ISG envia uma confirmagao por
e-mail para ambos os lados. E evidente que o
ISG anonimiza todos os dados do cliente e ndo

os compartilha com terceiros.

E nossa visdo que o Star of Excellence seja
reconhecido como o principal reconhecimento
da indUstria pela exceléncia no atendimento ao
cliente e sirva como referéncia para medir os
sentimentos do cliente. Para garantir que seus
clientes selecionados concluam o feedback
para seu compromisso indicado, use a segao

de indicagao de clientes no website do Star of

* .
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Excellence.

Criamos um e-mail para o qual vocé pode
encaminhar qualquer ddvida ou fazer
comentérios. Este e-mail ser4 verificado
diariamente. Aguarde até 24 horas para uma
resposta. Aqui esta o enderego de e-mail: star@

1ISg-one.com
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https://isg-one.com/providers/star-of-excellence/nominate
https://isg-one.com/providers/star-of-excellence/nominate
mailto:star%40isg-one.com%0D?subject=
mailto:star%40isg-one.com%0D?subject=
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Descrigao do Programa

Programa de Envolvimento de
Consultores ISG Provider Lens™

O ISG Provider LensTM oferece avaliagdes
de mercado que incorporam insights de
profissionais, refletindo o foco regional

e pesquisas independentes. O ISG
garante o envolvimento do consultor

em cada estudo para cobrir os detalhes
apropriados do mercado alinhados as
respectivas linhas de servigo/tendéncias
tecnolégicas, presenca do provedor de
servigos e contexto empresarial.

Em cada regido, o ISG tem lideres de
pensamento especializados e consultores
respeitados que conhecem os portfélios
e ofertas dos provedores, bem como os
requisitos corporativos e as tendéncias
do mercado. Em média, trés consultores
participam como parte da equipe de
revisdo de qualidade e consisténcia
(QCRT) de cada estudo.

A QCRT garante que cada estudo reflita
a experiéncia dos consultores do ISG no
campo, o que complementa a pesquisa

iSG Provider Lens

primaria e secundaria conduzida pelos
analistas. Os conselheiros do ISG
participam de cada estudo como parte do
grupo QCRT e contribuem em diferentes
niveis, dependendo de sua disponibilidade
e experiéncia.

Os consultores da QCRT:

e Ajudam a definir e validar quadrantes e
questionarios,

« Aconselham sobre a inclusdo do
provedor de servigos, participam de
chamadas de briefing,

e Apresentam suas perspectivas sobre as
classificagdes do provedor de servigos
e revisam os rascunhos dos relatorios.
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Empresas Convidadas

Se sua empresa estiver listada nesta pagina ou vocé achar que sua empresa deveria estar listada, entre em contato com * Classificada na iteragdo anterior
0 ISG para garantir que tenhamos a(s) pessoa(s) de contato correta(s) para participar ativamente desta pesquisa.

Solution Providers

Absolute Software*
Acronis*

Akamai*

Aruba

Attivo Networks*
Avatier*

Axis Security
Barracuda Networks
BAYOONET*

Beta Systems*
Bitdefender*
Blackberry (Cylance)*
Brainloop*

Broadcom*

iSG Provider Lens

Cato Networks
Check Point*
Cisco*
Cloudflare*
CoSoSys*
CrowdStrike*
CyberArk*
Cybereason*
DriveLock*
Elastic

Ergon*

Ericom Software
ESET*

Fidelis Cybersecurity*
FireEye*

COPYRIGHTS. © 2023 INFORMATION SERVICES GROUP, INC. ALL RIGHTS RESERVED.

Forcepoint*
ForgeRock
Fortinet

GBS

Google
HelpSystems

IBM

iboss

Ilantus Products*
Infinite Networks
itWatch*
Kaspersky*
Lookout*
Matrix42*

Menlo Security

Micro Focus*
Microsoft*
Netskope*

Nevis*

Nexus

NordLayer

OGITix*

Okta*

Omada*

One Identity (OneLogin) *
Open Systems*
OpenText*

Oracle*

Palo Alto Networks*

Perimeter 81
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Empresas Convidadas

Se sua empresa estiver listada nesta pagina ou vocé achar que sua empresa deveria estar listada, entre em contato com * Classificada na iteragdo anterior
0 ISG para garantir que tenhamos a(s) pessoa(s) de contato correta(s) para participar ativamente desta pesquisa.

Ping Identity* United Security Providers*
Proofpoint* Varonis*

Rapid7* Versa Networks

RSA* VMware Carbon Black*
SailPoint* WithSecure

SAP* Zscaler

Saviynt*

Senhasegura*

SentinelOne*
SolarWinds*
Sophos*
Tehtris
Thales*
Trellix*

Trend Micro*

* .
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Empresas Convidadas

Se sua empresa estiver listada nesta pagina ou vocé achar que sua empresa deveria estar listada, entre em contato com * Classificada na iteragdo anterior
0 ISG para garantir que tenhamos a(s) pessoa(s) de contato correta(s) para participar ativamente desta pesquisa.

Service Providers CANCOM* glueckkanja-gab* LTIMindtree
Accenture* Capgemini* Happiest Minds* Lumen*
Adarma cal* HCLTech* Mphasis*
Alice&Bob.Company* Cognizant* IBM* MW Group
All for One Group* Computacenter* iC Consult* NCC Group*
AT&T Cybersecurity* Controlware* Indevis* Netic
Atea Datacom* InfoGuard* Nixu*
Atos* Deloitte* Infosys* NTT*
Avanade Inc. Deutsche Telekom* Insight UK Orange Cyberdefense*
Avenig* DIGITALL* ISH Tecnologia Performanta
Axians* DXC Technology* ISPIN* Persistent Systems*
Bechtle* Edge UOL* KHIPU Networks Proact IT Group
Booz Allen Hamilton EY* KPMG* PwC*
Bridewell Consulting Fujitsu* Kudelski Security* Sapphire
BT Security Getronics* Logicalis* Satisnet
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Empresas Convidadas

Se sua empresa estiver listada nesta pagina ou vocé achar que sua empresa deveria estar listada, entre em contato com * Classificada na iteragdo anterior
0 ISG para garantir que tenhamos a(s) pessoa(s) de contato correta(s) para participar ativamente desta pesquisa.

Secureworks*
SecurityHQ
Siemens

Six Degrees
Softcat
Sopra Steria*
Stefanini
Sunny Valley
suresecure*
Swisscom*
Syntax*
Talion

Talion

Tata Communications™*

Tata Consultancy Services (TCS) *

* .
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Tech Mahindra*
Telia Cygate
Tempest*
terreActive*
Tesserent*
Thales*
Tietoevry*
Trustwave*
T-Systems*
UMB*

Unisys*

United Security Providers*
UST Global
Venzo Group

Verizon*

Wipro*

Zensar*
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About Our Company & Research

iSG Provider Lens

The ISG Provider Lens™ Quadrant
research series is the only service
provider evaluation of its kind to
combine empirical, data-driven
research and market analysis with

the real-world experience and
observations of ISG's global advisory
team. Enterprises will find a wealth

of detailed data and market analysis

to help guide their selection of
appropriate sourcing partners, while
ISG advisors use the reports to validate
their own market knowledge and make
recommendations to ISG's enterprise
clients. The research currently covers
providers offering their services across
multiple geographies globally.

For more information about
ISG Provider Lens research,
please visit this webpage.

iSG Provider Lens

iSG Research

ISG Research™ provides
subscription research, advisory
consulting and executive event
services focused on market trends
and disruptive technologies driving
change in business computing.
ISG Research delivers guidance
that helps businesses accelerate
growth and create more value.

ISG offers research specifically
about providers to state and local
governments (including counties,
cities) as well as higher education
institutions. Visit: Public Sector.

For more information about ISG
Research subscriptions, please
email contact@isg-one.com,
call +1.203.454.3900, or visit
research.isg-one.com.
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1SG

ISG (Information Services Group)
(Nasdag: Ill) is a leading global
technology research and advisory
firm. A trusted business partner to
more than 800 clients, including
more than 75 of the world's top

100 enterprises, ISG is committed

to helping corporations, public

sector organizations, and service

and technology providers achieve
operational excellence and faster
growth. The firm specializes in

digital transformation services,
including automation, cloud and data
analytics; sourcing advisory; managed
governance and risk services;
network carrier services; strategy

and operations design; change
management; market intelligence and
technology research and analysis.

Founded in 2006, and based in
Stamford, Conn., ISG employs more
than 1,300 digital-ready professionals
operating in more than 20 countries—
a global team known for its innovative
thinking, market influence, deep
industry and technology expertise, and
world-class research and analytical
capabilities based on the industry’s
most comprehensive marketplace
data. For more information, visit
WWW.isg-one.com.
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