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Studie ,,ISG Provider Lens Germany 2018 — Security Services &
Solutions*

Neuer grofler Vergleich der IT-Security-Anbieter fiir
Deutschland

Frankfurt am Main, 8. November 2017 - Der neue gro3e Anbietervergleich der ISG Information
Services Group, einem fiihrenden, globalen Marktforschungs- und Beratungsunternehmen im
Informationstechnologie-Segment, gibt Anwender- und Anbieterunternehmen aktuelle
Einblicke in den deutschen IT-Security-Markt. Entsprechend der vielféltigen Bedrohungen
deckt er ein differenziertes Themenspektrum ab. Dazu zdhlen neben bewahrten Basisthemen
auch zukunftsweisende préventive Technologien sowie IT-Security-Dienstleistungen. Uber 80
Anbieter wurden bewertet.

~Wannacry' und ,KRACK' haben es in jingster Zeit wieder gezeigt: IT-Security ist ein Thema, das
einfach nicht vernachlassigt werden darf”, erlautert Frank Heuer, Lead Advisor der Studie.
Gleichzeitig zeigten schon diese beiden Beispiele, dass die Bedrohungen der IT-Sicherheit sehr
vielfaltig sind und unterschiedlichste Schwachstellen attackieren. ,Die Vielfalt der Angriffe gilt haufig
sogar innerhalb einer Attacke: Neben technischen Angriffsflachen nutzen viele Angriffe auch ein
besonders kritisches Einfallstor aus: den Anwender”, so Heuer. Ein klassisches Beispiel daflr sei
Phishing.

Aufgrund der differenzierten Anforderungen hinsichtlich IT-Sicherheit untersuchte ISG im aktuellen
Vergleich der Security-Anbieter in Deutschland ,,ISG Provider Lens Germany 2018 - Security Services &
Solutions” einen Mix bewahrter Basisthemen sowie aktueller Trendthemen - beispielsweise SIEM
(Security Information and Event Management) oder Pervasive & Predictive Security (Abbildung 1).
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Auch mit Blick auf die immer haufiger ausgenutzte menschliche Schwachstelle hat ISG die Anbieter
von IT-Security-Services untersucht. Unter anderem Managed Security Services, Beratung und
Trainings konnen helfen, die Vorfalle durch menschliches Fehlverhalten bei ihren Kunden zu
reduzieren. Erstmals betrachtet ISG die IT-Security-Services Uber alle Themenbereiche hinweg, da
immer haufiger umfassende Lésungen gefragt sind. ISG differenzierte dabei die Anbieter nach
Providern fur GroBunternehmen und fur den Mittelstand.
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Abbildung 1: Untersuchte Marktsegmente im ,, ISG Provider Lens Germany 2018 — Security Services & Solutions

Im Rahmen der unabhangigen ISG-Studie wurden 81 Anbieter bewertet, die IT-Security-Produkte
und/oder -Dienstleistungen im deutschen Markt offerieren.

Beispielergebnisse: Pervasive & Predictive Security - Security meets Big Data

Losungen fur Pervasive & Predictive Security hat ISG in diesem Jahr erstmals in die Untersuchung
einbezogen. Diese Losungen tragen dem Bedurfnis nach umfassendem Schutz angesichts
wachsender Bedrohungen fir die zunehmend vernetzten IT-Systeme Rechnung. Es ist dabei fur den
umfassenden Schutz von fundamentaler Wichtigkeit, nicht nur Symptome, sondern den gesamten
Lebenszyklus abzudecken - von der Identifikation zu schitzender Informationen bis zur
Angriffsabwehr. Ziel von Pervasive & Predictive Security ist es, Cyber-Angriffe oder Bedrohungen
zielgerichtet vorherzusagen, um diese adaquat abwehren zu kdnnen. Security profitiert dabei
zukunftsweisend von Big-Data-Analysen.
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Abbildung 2: Positionierung der Anbieter von Pervasive & Predictive Security in Deutschland

Zum Hintergrund der Studie

IT-Verantwortliche haben es haufig schwer, Security-Investitionen gegentber der Geschaftsleitung
zu begrinden und zu rechtfertigen - speziell gegentber dem CFO, dem sie immer 6fter unterstellt
sind. Denn flUr Security-Investitionen ist der ROI nicht so ohne Weiteres nachzuweisen wie flr
andere IT-Projekte. Das Risiko einer Bedrohung zu quantifizieren, fallt nicht leicht, und so bleiben die
Security-MalBnahmen haufig eher auf niedrigerem Level, beziehungsweise sind nicht ausreichend
auf neuartige Bedrohungen eingestellt. Der vorliegende neue Anbietervergleich méchte IT-
Entscheider mittels eines detaillierten und differenzierten Uberblicks zu den wichtigsten IT-Security-
Anbietern in Deutschland dabei unterstitzen, ihre (knappen) Security-Budgets optimal einzusetzen.

- ENDE -

Bild und Biographie von Frank Heuer, dem fur diese Studie verantwortlichen Lead Advisor, finden
Sie unter: http://research.isg-one.de/unternehmen/team/person/heuer-frank.html

Die Abbildungen dieser Pressemitteilung sind in héherer Auflésung erhaltlich tber:
kirsten.vanlaak@isg-one.com
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Uber Information Services Group

ISG (Information Services Group) (ISG), (NASDAQ: Ill) ist ein fihrendes, globales Marktforschungs-
und Beratungsunternehmen im Informationstechnologie-Segment. Als zuverlassiger
Geschaftspartner fur tber 700 Kunden, darunter die 75 der 100 weltweit gréfiten Unternehmen,
unterstutzt ISG Unternehmen, 6ffentliche Organisationen sowie Service- und Technologie-Anbieter
dabei, Operational Excellence und schnelleres Wachstum zu erzielen. Der Fokus des Unternehmens
liegt auf Services im Kontext der digitalen Transformation, inklusive Automatisierung, Cloud und
Daten-Analytik, des Weiteren auf Sourcing-Beratung, Managed Governance und Risk Services,
Services fur den Netzwerkbetrieb, Design von Technologie-Strategie und -Betrieb, Change
Management sowie Marktforschung und Analysen in den Bereichen neuer Technologien. 2006
gegrindet, beschaftigt ISG mit Sitz in Stamford, Connecticut, Gber 1.300 Experten und ist in mehr als
20 Landern tatig. Das globale Team von ISG ist bekannt fur sein innovatives Denken, seine
geschatzte Stimme im Markt, tiefgehende Branchen- und Technologie-Expertise sowie weltweit
fuhrende Marktforschungs- und Analyse-Ressourcen, die auf den umfangreichsten Marktdaten der
Branche basieren.

Weitere Informationen finden Sie unter: www.isg-one.com und www.isg-one.de

Folgen Sie uns auf Twitter: https://twitter.com/ISG_News

Folgen Sie uns auf LinkedIn: http://www.linkedin.com/company/information-services-group

Folgen Sie uns auf XING: https://www.xing.com/companies/informationservicesgroupgermanygmbh

Folgend Sie uns auf Google Plus:
https://plus.google.com/b/118326392175795521009/118326392175795521009/posts
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